
 

 

 

 
 

 

 
RESOLUCIÓN ADMINISTRATIVA GADMQ-AJ-012-2025 

DESIGNACIÓN DEL COMITÉ DE SEGURIDAD DE LA INFORMACIÓN 
 

ING. CRISTHIAN DANILO ALDAZ GONZÁLEZ 
ALCALDE DEL CANTÓN QUINSALOMA 

CONSIDERANDO: 
 
Que, el artículo 66 de la Constitución de la República del Ecuador establece “Se 
reconoce y garantizará a las personas: (…) 19. El derecho a la protección de datos de 
carácter personal, que incluye el acceso y la decisión sobre información y datos de este 
carácter, así como su correspondiente protección. La recolección, archivo, 
procesamiento, distribución o difusión de estos datos o información requerirán la 
autorización del titular o el mandato de la ley (…)”; 
 
Que, el artículo 226 de la Constitución de la República del Ecuador dispone que las 
instituciones del Estado, sus organismos, dependencias y los servidores públicos deben 
ejercer solamente las competencias y facultades atribuidas en la Constitución y la ley; 
 
Que, el artículo 227 de la Constitución de la República, establece que la administración 
pública constituye un servicio a la colectividad que se rige por los principios de 
eficacia, eficiencia, calidad, jerarquía, desconcentración, descentralización, 
coordinación, participación, planificación, transparencia y evaluación; 
 
Que, el artículo 314 Ibidem establece: “El Estado garantizará que los servicios públicos 
y su provisión respondan a los principios de obligatoriedad, generalidad, uniformidad, 
eficiencia, responsabilidad, universalidad, accesibilidad, regularidad, continuidad y 
calidad (…)”; 
 
Que, el artículo 274 del Código Orgánico de Organización Territorial, Autonomía y 
Descentralización, determina: “Los gobiernos autónomos descentralizados son 
responsables por la prestación de los servicios públicos y la implementación de las 
obras que les corresponda ejecutar para el cumplimiento de las competencias que la 
Constitución y la ley les reconoce, de acuerdo con sus respectivos planes de desarrollo 
y de ordenamiento territorial, asegurando la distribución equitativa de los beneficios y 
las cargas, en lo que fuere aplicable, de las intervenciones entre los distintos actores 
públicos y de la sociedad de su territorio”; 
 
Que, el artículo 361 ibidem dispone que, en relación con la prestación de servicios, los 
gobiernos autónomos descentralizados, con el apoyo de sus respectivas entidades 
asociativas, emprenderán un proceso progresivo de aplicación de los sistemas de 
gobierno y democracia digital, aprovechando las tecnologías disponibles; 
 
Que, el literal e) del numeral 1. del artículo 77 de la Ley Orgánica de la Contraloría 
General del Estado con relación a los actos, contratos o resoluciones emanados por los 
Ministros de Estado y las máximas autoridades de las instituciones del Estado prescribe: 
“(…) e) Dictar los correspondientes reglamentos y demás normas secundarias 
necesarias para el eficiente, efectivo y económico funcionamiento de sus instituciones”; 



 
Que, el artículo 9 de la ibidem establece que: “El control interno (…) proporciona 
seguridad razonable de que se protegen los recursos públicos para alcanzar los 
objetivos institucionales. Constituyen elementos del control interno: el entorno de 
control, la organización, la idoneidad del personal, el cumplimiento de los objetivos 
institucionales, los riesgos institucionales y las medidas adoptadas para afrontarlos, el 
sistema de información, el cumplimiento de las normas jurídicas y técnicas y la 
corrección oportuna de las deficiencias de control”; 
 
Que, la Norma de Control Interno “100-01 Control Interno”, dispone que el control 
interno será responsabilidad de cada institución del Estado y de las personas jurídicas 
de derecho privado que dispongan de recursos públicos y tendrá como finalidad crear 
las condiciones para el ejercicio del control; 
 
Que, la Norma de Control Interno “100-03 Responsables del control interno”, dispone 
que el diseño, establecimiento, mantenimiento, funcionamiento, perfeccionamiento, y 
evaluación del control interno es responsabilidad de la máxima autoridad, de los 
directivos y demás servidoras y servidores de la entidad, de acuerdo con sus 
competencias; 
 
Que, la Norma de Control Interno 300 EVALUACIÓN DEL RIESGO señala “La máxima 
autoridad y el personal de la institución establecerán los mecanismos necesarios para 
identificar, analizar, valorar y responder a los riesgos a los que está expuesta la 
organización para el logro de sus objetivos, el cumplimiento de las disposiciones 
legales, la protección de recursos públicos y la generación de información oportuna y 
confiable. El riesgo es la probabilidad de ocurrencia de un evento no deseado que 
podría perjudicar o afectar adversamente a la entidad o su entorno. La máxima 
autoridad, el nivel directivo y todo el personal de la entidad serán responsables de 
efectuar el proceso de administración de riesgos, que implica la metodología, 
estrategias, técnicas y procedimientos, a través de los cuales las unidades 
administrativas identificarán, analizarán, valorarán y responderán a los potenciales 
eventos que pudieran afectar la ejecución de sus procesos, el logro de sus objetivos, la 
protección de sus recursos y la generación de información; y emprenderán las medidas 
pertinentes para afrontar exitosamente. 
 
Que, la Norma de Control Interno 500-01 Controles sobre sistemas de información 
señala “Los sistemas de información contarán con controles adecuados para garantizar 
confiabilidad, seguridad y una clara administración de los niveles de acceso a la 
información y datos sensibles, de conformidad con la normativa vigente. En función de 
la naturaleza y tamaño de la entidad, los sistemas de información serán manuales o 
automatizados, estarán constituidos por los métodos establecidos para registrar, 
procesar, resumir e informar sobre las operaciones administrativas y financieras de una 
entidad y mantendrán controles apropiados que garanticen la integridad y 
confiabilidad de la información. La utilización de sistemas automatizados para procesar 
la información implica varios riesgos que necesitan ser considerados por la 
administración de la entidad. Estos riesgos están asociados especialmente con los 
cambios tecnológicos por lo que se deben establecer controles generales, de 
aplicación y de operación que garanticen la protección de la información según su 
grado de sensibilidad y confidencialidad, así como su disponibilidad, accesibilidad y 
oportunidad”. 
 
Que, en el Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003, publicado en el Tercer 
Suplemento Nº 509 - Registro Oficial de fecha viernes 1 de marzo de 2024, en su 
Artículo 1 señala “Expedir el Esquema Gubernamental de Seguridad de la Información – 



 

 

 

 
 

 

EGSI que se encuentra como Anexo al presente Acuerdo Ministerial, el cual es el 
mecanismo para implementar el Sistema de Gestión de Seguridad de la Información en 
el Sector Público”. 
 
Que, en el artículo 2 ibidem se establece “El EGSI es de implementación obligatoria en 
las entidades, organismos e instituciones del sector público, de conformidad con lo 
establecido en el artículo 225 de la Constitución de la República del Ecuador y los 
artículos 7 literal o), y 20 de la Ley Orgánica para la Transformación Digital y 
Audiovisual; y, además, es de implementación obligatoria para terceros que presten 
servicios públicos mediante concesión, u otras figuras legalmente reconocidas, quienes 
podrán incorporar medidas adicionales de seguridad de la información”. 
 
Que, en el artículo 5 ibidem determina “Es responsabilidad de la máxima autoridad de 
cada institución, en la implementación del Esquema Gubernamental de Seguridad de la 
Información, conformar la estructura de seguridad de la información institucional, con 
personal formado y experiencia en gestión de seguridad de la información, así como 
asignar los recursos necesarios”. 
 
Que, en el artículo 6 ibidem dispone “La máxima autoridad designará al interior de la 
Institución, un Comité de Seguridad de la Información (CSI), que estará integrado por 
los responsables de las siguientes áreas o quienes hagan sus veces: Planificación quien 
lo presidirá, Talento Humano, Administrativa, Comunicación Social, Tecnologías de la 
Información, Jurídica y el Delegado de protección de datos…”. 
 
Que, en el artículo 8 ibidem señala “La máxima autoridad designará al interior de su 
Institución a un funcionario como Oficial de Seguridad de la Información (OSI) y cuya 
designación deberá ser comunicada inmediatamente a la Subsecretaria de Gobierno 
Electrónico y Registro Civil del MINTEL, a través de las herramientas que para el efecto 
se utilicen”. 
 
Que, la Disposiciones Transitorias Primera ibidem señala “La designación de Oficial de 
Seguridad de la Información deberá ser ejecutada dentro del plazo de treinta (30) días 
posteriores a la publicación del presente Acuerdo, y cuya designación y/o cambio 
deberá ser comunicada inmediatamente a la Subsecretaria de Gobierno Electrónico y 
Registro Civil del Ministerio de Telecomunicaciones y de la Sociedad de la Información, 
a través de las herramientas que para el efecto se utilicen”. 
 
Que, en el ANEXO A del Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 
publicado en el Tercer Suplemento Nº 509 - Registro Oficial de fecha viernes 1 de 
marzo de 2024 consta la Guía para la Implementación del Esquema Gubernamental de 
Seguridad de la Información, en el cual se detalla “OBJETIVO Proveer las directrices a 
las instituciones del Sector Público, para que comiencen y mantengan la 
implementación del Esquema Gubernamental de Seguridad de la Información 
mediante un proceso constante de mejora continua. RESPONSABILIDADES DE LA 
SEGURIDAD DE LA INFORMACIÓN EN LAS INSTITUCIONES DEL SECTOR PÚBLICO. La 
asignación de responsabilidades se definió en los artículos 5, 6, 7, 8 y 9 del acuerdo 
ministerial, sin embargo, en esta guía se esclarece la los roles y responsabilidades de 
los actores claves en la implementación y mejora continua del EGSI. Queda a criterio 
institucional el realizar ampliaciones, a las responsabilidades definidas, de acuerdo a su 



necesidad, para cumplir con la implementación del EGSI. Máxima autoridad (Alta 
dirección) Es responsabilidad de la máxima autoridad de cada institución, conformar la 
Estructura de Seguridad de la Información Institucional, con personal formado y 
experiencia en gestión de seguridad de la información, así como asignar los recursos 
necesarios. Además, deberá designar al interior de la Institución: 1. Al Comité de 
Seguridad de la Información (CSI) y; 2. Al Oficial de Seguridad de la Información (OSI)”. 
 
Que, la Administración Pública de forma integral y coordinada, debe propender a 
minimizar o anular riesgos en la información, así como proteger la infraestructura 
gubernamental, más aún si es estratégica, de los denominados ataques informáticos o 
cibernéticos, en observancia de una organización jerárquica de la administración; 
 
En ejercicio de sus atribuciones constitucionales y legales; 
 
 

RESUELVE: 
 
Artículo 1.- DESIGNAR como miembros integrantes del Comité de Seguridad de la 
Información al Ing. Naranjo Armijo Robinson Abel, Especialista Municipal de Talento 
Humano 2, quien lo presidirá; Msc. Sánchez Ortiz Lenin Adolfo, Director de 
Planificación y Ordenamiento Territorial; Ing. Rosero Bustamante Santiago Ismael; Jefe 
de Comunicación Institucional; Ing. Suárez Ledesma Juan Jesús, Analista Municipal de 
Sistemas Informáticos 2; e, ing. Macías Loor Cristhian Alexi, Director de Obras Públicas; 
Ing. Ramírez Gallegos Carlos Alberto, Jefe de Higiene y Gestión Ambiental, Ing. Borja 
Moya Hernán Clemente, Especialista Municipal de Agua Potable y Alcantarillado 1; 
Tcnlg. Lucio Zapata Leonidas Luoercio, Especialista Municipal de TTTSV 1 (E) el Dr. 
Johmson Ritter Gómez Ruales, Procurador Síndico, quien actuará como asesor. 
 
Este comité tendrá reuniones bimensualmente, de manera recomendada durante el 
transcurso del primer año de implementación.  
 
Es imprescindible que desde las primeras reuniones del comité, puedan estar presentes 
todos los lideres/responsables de las áreas, con el fin de estimular la aprobación de 
políticas y normativas en relación a la Seguridad de la Información en cada institución; 
en las siguientes reuniones el enfoque puede orientarse a la planificación estratégica y 
gestión de aspectos vinculados a la seguridad de la información, por lo que se podría 
delegar la participación a los representantes de las respectivas áreas involucradas. 
 
El Comité tendrá como principales responsabilidades: 

a) Gestionar la aprobación de la política y normas institucionales en materia de 
seguridad de la información, por parte de la máxima autoridad de la Institución. 

b) Realizar el seguimiento de los cambios significativos de los riesgos que afectan 
a los recursos de información frente a las amenazas más importantes. 

c) Tomar conocimiento y supervisar la investigación y monitoreo de los incidentes 
relativos a la seguridad de la información, con nivel de impacto alto. 

d) Coordinar la implementación de controles específicos de seguridad de la 
información para nuevos sistemas o servicios, en base al EGSI. 

e) Promover la difusión de la seguridad de la información dentro de la institución. 
f) Coordinar el proceso de gestión de la continuidad de la operación de los 

servicios y sistemas de información de la institución frente a incidentes de 
seguridad imprevistos. 

g) El comité deberá convocarse trimestralmente o cuando las circunstancias lo 
ameriten, se deberá llevar registros y actas de las reuniones. 



 

 

 

 
 

 

h) Informar a la máxima autoridad los avances de la implementación del Esquema 
Gubernamental de Seguridad de la Información (EGSI). 

i) Reportar a la máxima autoridad las alertas que impidan la implementación del 
Esquema Gubernamental de Seguridad de la Información (EGSI). 

j) Recomendar a la máxima autoridad mecanismos que viabilicen la 
implementación del Esquema Gubernamental de Seguridad de la Información 
(EGSI). Para lograr el objetivo planteado con la Implementación del Esquema 
Gubernamental de Seguridad de la Información – EGSI -, es decir que la 
implementación sea orientada como un Sistema de Gestión de Seguridad de la 
Información (SGSI), es primordial conocer los principios, beneficios, modelo, 
entre otros aspectos de un SGSI.   

 
Artículo 2.- NOMBRAR como Oficial de Seguridad de la Información al Ing. Rosero 
Bustamante Santiago Ismael; Jefe de Comunicación Institucional. 
 
El Oficial de Segundad de la Información, será el responsable de coordinar las acciones 
del Comité de Seguridad de la Información y de impulsar la implementación y 
cumplimiento del Esquema Gubernamental de Seguridad de la Información. Es 
recomendable que el oficial de Seguridad de la Información sea un miembro 
independiente de las áreas de tecnología o sistemas, puesto que deberá mantener su 
independencia para observar las necesidades de seguridad entre la estrategia de la 
institución y tecnología. 
 
Es importante que este funcionario cuente con la aceptación y apoyo de todas las áreas 
de la institución, es por esto que a la hora de elegir al funcionario que lleve adelante 
este rol es necesario que sea elegido en consenso. 
 
Cualidades como: liderazgo, capacidad para lograr acuerdos, aceptación de sus pares, 
poder de gestión; son fundamentales para llevar con éxito la tarea de Oficial de 
Seguridad de la Información -OSI-.  
 
Dentro de sus principales responsabilidades se encuentra:  
 

a) Identificar todas las personas o instituciones públicas o privadas, que de alguna 
forma influyen o impactan en la implementación del EGSI: 

 

• Identificar convenientemente las partes interesadas relacionadas con el 
negocio y en especial con la seguridad de la información. 

• Identificar los requisitos / necesidades de las partes interesadas. 

• Identificar los canales de comunicación con las partes interesadas 
especialmente con las autoridades y grupos de interés especiales. 

• Ejercer una labor de coordinación con las tareas y medios de protección de 
datos personales. 
 

b) Generar propuestas para la elaboración de la documentación esencial del 
Esquema Gubernamental de Seguridad de la Información (EGSI): 
 

• Política de Seguridad de la información  

• Política de control de la Documentación 



• Política de control de accesos 

• Uso aceptable de los activos 

• Evaluación de riesgos 

• Metodología de tratamiento de riesgos 

• Declaración de aplicabilidad 

• Plan de tratamiento de riesgos 

• Política de revisión y actualización de la documentación 
 

c) Asesorar a los funcionarios en la ejecución del Estudio de Gestión de Riesgos de 
Seguridad de la Información en las diferentes áreas: 
 

• Formación interna a los funcionarios propietarios de los activos de 
información, para que colaboren en la realización de la evaluación de 
riesgos 

• Coordinar el proceso de evaluación del riesgo. 

• Proponer la selección de controles para el tratamiento del riesgo. 

• Proponer plazos de aplicación para los controles. 
 

d) Elaborar el Plan de concienciación en Seguridad de la Información basado en el 
Esquema Gubernamental de Seguridad de la Información (EGSI): 
 

• Preparar el plan de formación y concienciación para la seguridad de la 

• información y el cumplimiento del EGSI. 

• Realizar actividades continúas relacionadas con la concienciación. 

• Planificar charlas de Seguridad de Información para nuevos funcionarios. 

• Plan de medidas disciplinarias para violaciones a la seguridad de la 
Información. 
 

e) Elaborar un plan de seguimiento y control de la implementación de las medidas 
de mejora o acciones correctivas: 
 

• Plan de control de implementación de las medidas de mejora o acciones 
correctivas. 

• Control de la efectividad de las medidas adoptadas 
 

f) Coordinar la elaboración del Plan de Continuidad de Seguridad de la 
Información: 
 

• Coordinar la elaboración de un plan de continuidad de seguridad de la 
información. 

• Coordinar la revisión del plan con ejercicios y pruebas. 

• Verificar los planes de recuperación después de incidentes. 
 

g) Orientar y generar un procedimiento adecuado para el manejo de los incidentes 
de seguridad de la información detectados o reportados. 

h) Coordinar la gestión de incidentes de seguridad con nivel de criticidad alto a 
través de otras instituciones gubernamentales. 

i) Mantener la documentación de la implementación del EGSI debidamente 
organizada. 

j) Verificar el cumplimiento de las normas, procedimientos y controles de 
seguridad institucionales establecidos. 



 

 

 

 
 

 

k) Informar al Comité de Seguridad de la Información, el avance de la 
implementación del Esquema Gubernamental de Seguridad de la Información 
(EGSI), así como las alertas que impidan su implementación: 

• Plan de comunicación de los beneficios de la Seguridad de la Información 

• Proponer objetivos de Seguridad de la Información 

• Informe de resultados sobre indicadores medibles 

• Propuestas de mejoras en la Seguridad de la Información 

• Evaluación de recursos necesarios para la Seguridad de la Información 
 

l) Previa la terminación de sus funciones el Oficial de Seguridad realizará la 
transferencia de la documentación e información de la que fue responsable al 
nuevo Oficial de Seguridad, en caso de ausencia, al Comité de Seguridad de la 
Información. 

 
Artículo 3. – NOTIFICAR de conformidad a lo dispuesto en la disposición transitoria 
primera del Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 publicado en el Tercer 
Suplemento Nº 509 - Registro Oficial de fecha viernes 1 de marzo de 2024 el cual 
señala “La designación de Oficial de Seguridad de la Información deberá ser ejecutada 
dentro del plazo de treinta (30) días posteriores a la publicación del presente Acuerdo, 
y cuya designación y/o cambio deberá ser comunicada inmediatamente a la 
Subsecretaria de Gobierno Electrónico y Registro Civil del Ministerio de 
Telecomunicaciones y de la Sociedad de la Información, a través de las herramientas 
que para el efecto se utilicen”, se dispone que por Secretaria General del GADM de 
Quinsaloma, se proceda con la correspondiente comunicación a la Subsecretaria de 
Gobierno Electrónico y Registro Civil del Ministerio de Telecomunicaciones y de la 
Sociedad de la Información, por los medios designados por la institución citada. 
 
Artículo 4. - ENCARGAR a la Unidad de Comunicación Institucional, la ejecución y 
socialización de la presente Resolución, a la Unidad de TICS su publicación en la página 
web institucional; y, a Secretaría General la publicación en el Registro Oficial. 
 
Artículo 5.- ACOGER en todo lo que no esté contemplado en la presente resolución, 
lo establecido en la Constitución de la República del Ecuador, en la Ley Orgánica de 
Telecomunicaciones, Ley Orgánica para la Transformación Digital y Audiovisual, y Ley 
Orgánica de Protección de Datos Personales, Código Orgánico de Organización 
Territorial y demás normativa legal vigente aplicable a la materia. 
 
Artículo 6.- La presente resolución entrará en vigencia partir de su notificación. 
 

DISPOSICIÓN GENERAL 
 
Primera: El Comité y Oficial de Seguridad de la Información, una vez capacitado 
deberá reunirse en su primera sesión y cumplir con las funciones señaladas en la 
presente resolución y en el acuerdo ministerial indicado. 
 
Segunda: Se dispone al Comité y Oficial de Seguridad de la Información en el marco 
de sus responsabilidades, procedan a actualizar o implementar el Esquema 
Gubernamental de Seguridad de la Información EGSI en un plazo determinado en el 



Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 publicado en el Tercer 
Suplemento Nº 509 – Registro Oficial de fecha viernes 1 de marzo de 2024. 
 

DISPOSICIÓN TRANSITORIA UNICA: 
 
Con el fin de fortalecer el conocimiento y formación de quienes integrarán el Comité y 
Oficial de Seguridad de la Información del GADM Quinsaloma, la Dirección 
Administrativa y de Talento Humano implementará un proceso de capacitación sobre 
seguridad de la información y Ciber seguridad, en un plazo no mayor de 60 días. 
 
 
NOTIFÍQUESE Y CÚMPLASE. - 
 
Dada y firmada en el Despacho de Alcaldía del Cantón Quinsaloma, a 17 días del mes 
de marzo de 2025. 

 
 

 
 
 

Ing. Cristhian Danilo Aldaz González 
ALCALDE DEL CANTÓN QUINSALOMA 

 

  

Elaborado por: 

 

Dr. Johmson Ritter Gómez  

 

Procurador 

Síndico 

 

 

Aprobado por: 

 

Ing. Cristhian Aldaz González   

 

Alcalde  
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