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RESOLUCION ADMINISTRATIVA N.° 023-ALCALDIA-GADMCQ-CDAG-2025
DESIGNACION DEL COMITE DE SEGURIDAD DE LA INFORMACION Y OFICIAL DE
SEGURIDAD DE LA INFORMACION

ING. CRISTHIAN DANILO ALDAZ GONZALEZ
ALCALDE DEL CANTON QUINSALOMA

CONSIDERANDO:

Que, en cumplimiento del acuerdo ministerial del Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-
0003, publicado en el Tercer Suplemento N° 509 - Registro Oficial de fecha viernes 1 de marzo
de 2024 y el anexo A del referido Acuerdo Ministerial N°, una vez que, se ha evaluado las
responsabilidades y se ha determinado los roles y deberes del Comité del Delegado y del Oficial,
es necesario sustituir la resolucion administrativa GADMQ-AJ-012-2025, para designar al personal
gque adecué su perfil solicitado como miembros del Comité, Delegado y del GADM de
Quinsaloma.

Que, el articulo 66 de la Constitucion de la Republica del Ecuador establece “Se reconoce y
garantizara a las personas: (...) 19. El derecho a la proteccion de datos de caracter personal, que
incluye el acceso y la decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion. La recoleccidn, archivo, procesamiento, distribucidén o difusion de
estos datos o informacion requeriran la autorizacién del titular o el mandato de la ley (...)";

Que, el articulo 226 de la Constitucidn de la Republica del Ecuador dispone que las instituciones
del Estado, sus organismos, dependencias y los servidores publicos deben ejercer solamente las
competencias y facultades atribuidas en la Constitucién y la ley;

Que, el articulo 227 de la Constitucién de la Republica, establece que la administracién publica
constituye un servicio a la colectividad que se rige por los principios de eficacia, eficiencia, calidad,
jerarquia, desconcentracién, descentralizacion, coordinacion, participacidn, planificacién,
transparencia y evaluacién;

Que, el articulo 314 Ibidem establece: “El Estado garantizard que los servicios publicos y su
provisién respondan a los principios de obligatoriedad, generalidad, uniformidad, eficiencia,
responsabilidad, universalidad, accesibilidad, regularidad, continuidad y calidad (...)";

Que, el articulo 274 del Cdédigo Organico de Organizaciéon Territorial, Autonomia y
Descentralizacion, determina: “Los gobiernos auténomos descentralizados son responsables por
la prestacion de los servicios publicos y la implementacion de las obras que les corresponda
ejecutar para el cumplimiento de las competencias que la Constitucidon y la ley les reconoce, de
acuerdo con sus respectivos planes de desarrollo y de ordenamiento territorial, asegurando la
distribucién equitativa de los beneficios y las cargas, en lo que fuere aplicable, de las
intervenciones entre los distintos actores publicos y de la sociedad de su territorio”;

Que, el articulo 361 ibidem dispone que, en relacidn con la prestacién de servicios, los gobiernos
auténomos descentralizados, con el apoyo de sus respectivas entidades asociativas, emprenderan
un proceso progresivo de aplicacién de los sistemas de gobierno y democracia digital,
aprovechando las tecnologias disponibles;

Que, el literal e) del numeral 1. del articulo 77 de la Ley Organica de la Contraloria General del
Estado con relacién a los actos, contratos o resoluciones emanados por los Ministros de Estado y
las maximas autoridades de las instituciones del Estado prescribe: “(..) e) Dictar los
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correspondientes reglamentos y demds normas secundarias necesarias para el eficiente, efectivo
y econdmico funcionamiento de sus instituciones”;

Que, el articulo 9 de la ibidem establece que: “El control interno (...) proporciona seguridad
razonable de que se protegen los recursos publicos para alcanzar los objetivos institucionales.
Constituyen elementos del control interno: el entorno de control, la organizacién, la idoneidad
del personal, el cumplimiento de los objetivos institucionales, los riesgos institucionales y las
medidas adoptadas para afrontarlos, el sistema de informacion, el cumplimiento de las normas
juridicas y técnicas y la correccidén oportuna de las deficiencias de control”;

Que, la Norma de Control Interno “100-01 Control Interno”, dispone que el control interno sera
responsabilidad de cada institucion del Estado y de las personas juridicas de derecho privado que
dispongan de recursos publicos y tendra como finalidad crear las condiciones para el ejercicio
del control;

Que, la Norma de Control Interno “100-03 Responsables del control interno”, dispone que el
disefio, establecimiento, mantenimiento, funcionamiento, perfeccionamiento, y evaluacién del
control interno es responsabilidad de la méxima autoridad, de los directivos y demaés servidoras
y servidores de la entidad, de acuerdo con sus competencias;

Que, la Norma de Control Interno 300 EVALUACION DEL RIESGO sefiala “La maxima autoridad y
el personal de la institucidn estableceran los mecanismos necesarios para identificar, analizar,
valorar y responder a los riesgos a los que esta expuesta la organizacién para el logro de sus
objetivos, el cumplimiento de las disposiciones legales, la proteccion de recursos publicos y la
generacién de informacion oportuna y confiable. El riesgo es la probabilidad de ocurrencia de un
evento no deseado que podria perjudicar o afectar adversamente a la entidad o su entorno. La
maxima autoridad, el nivel directivo y todo el personal de la entidad serdn responsables de
efectuar el proceso de administracion de riesgos, que implica la metodologia, estrategias, técnicas
y procedimientos, a través de los cuales las unidades administrativas identificaran, analizaran,
valoraran y responderan a los potenciales eventos que pudieran afectar la ejecucion de sus
procesos, el logro de sus objetivos, la proteccion de sus recursos y la generacién de informacion;
y emprenderan las medidas pertinentes para afrontar exitosamente.

Que, la Norma de Control Interno 500-01 Controles sobre sistemas de informacién sefiala “Los
sistemas de informacién contardn con controles adecuados para garantizar confiabilidad,
seguridad y una clara administracion de los niveles de acceso a la informacién y datos sensibles,
de conformidad con la normativa vigente. En funcion de la naturaleza y tamafio de la entidad, los
sistemas de informacion serdn manuales o automatizados, estaran constituidos por los métodos
establecidos para registrar, procesar, resumir e informar sobre las operaciones administrativas y
financieras de una entidad y mantendran controles apropiados que garanticen la integridad y
confiabilidad de la informacién. La utilizacidon de sistemas automatizados para procesar la
informacién implica varios riesgos que necesitan ser considerados por la administracién de la
entidad. Estos riesgos estan asociados especialmente con los cambios tecnoldgicos por lo que se
deben establecer controles generales, de aplicacidon y de operacién que garanticen la proteccion
de la informacién segun su grado de sensibilidad y confidencialidad, asi como su disponibilidad,
accesibilidad y oportunidad”.

Que, en el Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003, publicado en el Tercer
Suplemento N° 509 - Registro Oficial de fecha viernes 1 de marzo de 2024, en su Articulo 1 sefiala
“Expedir el Esquema Gubernamental de Seguridad de la Informacién — EGSI que se encuentra
como Anexo al presente Acuerdo Ministerial, el cual es el mecanismo para implementar el Sistema
de Gestion de Seguridad de la Informacién en el Sector Publico”.
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Que, en el articulo 2 ibidem se establece "El EGSI es de implementacion obligatoria en las
entidades, organismos e instituciones del sector publico, de conformidad con lo establecido en
el articulo 225 de la Constitucion de la Republica del Ecuador y los articulos 7 literal 0), y 20 de la
Ley Organica para la Transformacion Digital y Audiovisual; y, ademas, es de implementacién
obligatoria para terceros que presten servicios publicos mediante concesién, u otras figuras
legalmente reconocidas, quienes podran incorporar medidas adicionales de seguridad de la
informacién”.

Que, en el articulo 5 ibidem determina “Es responsabilidad de la maxima autoridad de cada
institucion, en la implementacion del Esquema Gubernamental de Seguridad de la Informacién,
conformar la estructura de seguridad de la informacién institucional, con personal formado y
experiencia en gestion de seguridad de la informacidn, ast como asignar los recursos necesarios”.

Que, en el articulo 6 ibidem dispone “La maxima autoridad designara al interior de la Institucion,
un Comité de Seguridad de la Informacion (CSI), que estara integrado por los responsables de las
siguientes areas o quienes hagan sus veces: Planificacion quien lo presidira, Talento Humano,
Administrativa, Comunicacién Social, Tecnologias de la Informacién, Juridica y el Delegado de
proteccion de datos...".

Que, en el articulo 8 ibidem sefiala “La maxima autoridad designara al interior de su Institucion a
un funcionario como Oficial de Seguridad de la Informacion (OSI) y cuya designacion debera ser
comunicada inmediatamente a la Subsecretaria de Gobierno Electronico y Registro Civil del
MINTEL, a través de las herramientas que para el efecto se utilicen”.

Que, la Disposiciones Transitorias Primera ibidem sefiala “La designacién de Oficial de Seguridad
de la Informacion debera ser ejecutada dentro del plazo de treinta (30) dias posteriores a la
publicacion del presente Acuerdo, y cuya designacion y/o cambio deberd ser comunicada
inmediatamente a la Subsecretaria de Gobierno Electrénico y Registro Civil del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, a través de las herramientas que para el
efecto se utilicen”.

Que, en el ANEXO A del Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 publicado en el
Tercer Suplemento N° 509 - Registro Oficial de fecha viernes 1 de marzo de 2024 consta la Guia
para la Implementacién del Esquema Gubernamental de Seguridad de la Informacién, en el cual
se detalla "OBJETIVO Proveer las directrices a las instituciones del Sector Publico, para que
comiencen y mantengan la implementacién del Esquema Gubernamental de Seguridad de la
Informacion mediante un proceso constante de mejora continua. RESPONSABILIDADES DE LA
SEGURIDAD DE LA INFORMACION EN LAS INSTITUCIONES DEL SECTOR PUBLICO. La asignacion
de responsabilidades se definid en los articulos 5, 6, 7, 8 y 9 del acuerdo ministerial, sin embargo,
en esta guila se esclarece la los roles y responsabilidades de los actores claves en la
implementacién y mejora continua del EGSI. Queda a criterio institucional el realizar ampliaciones,
a las responsabilidades definidas, de acuerdo a su necesidad, para cumplir con la implementacién
del EGSI. Maxima autoridad (Alta direccién) Es responsabilidad de la maxima autoridad de cada
institucién, conformar la Estructura de Seguridad de la Informacion Institucional, con personal
formado y experiencia en gestion de seguridad de la informacién, ast como asignar los recursos
necesarios. Ademas, debera designar al interior de la Institucién: 1. Al Comité de Seguridad de la
Informacion (CSI) y; 2. Al Oficial de Seguridad de la Informacién (OSI)".

Que, la Administracion Publica de forma integral y coordinada, debe propender a minimizar o
anular riesgos en la informacidn, ast como proteger la infraestructura gubernamental, méas aun si
es estratégica, de los denominados ataques informaticos o cibernéticos, en observancia de una
organizacion jerarquica de la administracién;
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En ejercicio de las facultades constitucionales, legales y reglamentarias antes descritas,
sustituyo la resolucion administrativa GADMQ-AJ-012-2025, y resuelvo:

RESUELVE:

Articulo 1.- DESIGNAR como miembros integrantes del Comité de Seguridad de la Informacién
a por los responsables de las siguientes areas o quienes hagan sus veces: Planificacion quien lo
presidira, Talento Humano, Administrativa, Comunicacién Social, Tecnologias de la Informacion,
Juridica y el Delegado de proteccién de datos.

Este comité tendra reuniones bimensualmente, de manera recomendada durante el transcurso
del primer afo de implementacion.

Es imprescindible que desde las primeras reuniones del comité, puedan estar presentes todos los
lideres/responsables de las areas, con el fin de estimular la aprobacién de politicas y normativas
en relacion a la Seguridad de la Informacion en cada institucion; en las siguientes reuniones el
enfoque puede orientarse a la planificacion estratégica y gestidon de aspectos vinculados a la
seguridad de la informacién, por lo que se podria delegar la participacion a los representantes de
las respectivas areas involucradas.

El Comité tendra como principales responsabilidades:

a) Gestionar la aprobacion de la politica y normas institucionales en materia de seguridad
de la informacion, por parte de la maxima autoridad de la Institucion.

b) Realizar el seguimiento de los cambios significativos de los riesgos que afectan a los
recursos de informacidn frente a las amenazas mas importantes.

¢) Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes relativos
a la seguridad de la informacién, con nivel de impacto alto.

d) Coordinar la implementacién de controles especificos de seguridad de la informacion
para nuevos sistemas o servicios, en base al EGSI.

e) Promover la difusion de la seguridad de la informacién dentro de la institucion.

f) Coordinar el proceso de gestion de la continuidad de la operacion de los servicios y
sistemas de informacién de la institucién frente a incidentes de seguridad imprevistos.

g) El comité debera convocarse trimestralmente o cuando las circunstancias lo ameriten, se
debera llevar registros y actas de las reuniones.

h) Informar a la maxima autoridad los avances de la implementacién del Esquema
Gubernamental de Seguridad de la Informacién (EGSI).

) Reportar a la maxima autoridad las alertas que impidan la implementacién del Esquema
Gubernamental de Seguridad de la Informacién (EGSI).

j)  Recomendar a la maxima autoridad mecanismos que viabilicen la implementacion del
Esquema Gubernamental de Seguridad de la Informacién (EGSI). Para lograr el objetivo
planteado con la Implementacién del Esquema Gubernamental de Seguridad de la
Informacion — EGSI -, es decir que la implementacidn sea orientada como un Sistema de
Gestion de Seguridad de la Informacién (SGSI), es primordial conocer los principios,
beneficios, modelo, entre otros aspectos de un SGSI.

Articulo 2.- NOMBRAR como Oficial de Seguridad de la Informacién al Lic. Christian Gardel
Arguello Olguin; Asistente de Informatica 1, encargado como Analista Municipal de Sistemas de

Seguridad del GAD Municipal de Quinsaloma, con correo electronico Cristian.574@msn.com
teléfono 0982446230.

El Oficial de Seguridad de la Informacién, sera el responsable de coordinar las acciones del Comité
de Seguridad de la Informacién y de impulsar la implementacién y cumplimiento del Esquema
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Gubernamental de Seguridad de la Informacién. Es recomendable que el oficial de Seguridad de
la Informacién sea un miembro independiente de las areas de tecnologia o sistemas, puesto que
deberd mantener su independencia para observar las necesidades de seguridad entre la
estrategia de la institucion y tecnologia.

Es importante que este funcionario cuente con la aceptacién y apoyo de todas las areas de la
institucidn, es por esto que a la hora de elegir al funcionario que lleve adelante este rol es
necesario que sea elegido en consenso.

Cualidades como: liderazgo, capacidad para lograr acuerdos, aceptacidn de sus pares, poder de
gestidn; son fundamentales para llevar con éxito la tarea de Oficial de Seguridad de la Informacién
-OSl-.

Dentro de sus principales responsabilidades se encuentra:

a) ldentificar todas las personas o instituciones publicas o privadas, que de alguna forma
influyen o impactan en la implementacion del EGSI:

e |dentificar convenientemente las partes interesadas relacionadas con el negocio y en
especial con la seguridad de la informacién.

e |dentificar los requisitos / necesidades de las partes interesadas.

e |dentificar los canales de comunicacion con las partes interesadas especialmente con
las autoridades y grupos de interés especiales.

e Ejercer una labor de coordinacién con las tareas y medios de proteccién de datos
personales.

b) Generar propuestas para la elaboracion de la documentacion esencial del Esquema
Gubernamental de Seguridad de la Informacién (EGSI):

Politica de Seguridad de la informacién

Politica de control de la Documentacion

Politica de control de accesos

Uso aceptable de los activos

Evaluacién de riesgos

Metodologia de tratamiento de riesgos

Declaracién de aplicabilidad

Plan de tratamiento de riesgos

Politica de revision y actualizacién de la documentacion

¢) Asesorar a los funcionarios en la ejecucion del Estudio de Gestidn de Riesgos de
Seguridad de la Informacién en las diferentes areas:

e Formacion interna a los funcionarios propietarios de los activos de informacion, para
gue colaboren en la realizacion de la evaluacion de riesgos

e Coordinar el proceso de evaluacién del riesgo.

e Proponer la seleccion de controles para el tratamiento del riesgo.

e Proponer plazos de aplicacion para los controles.

d) Elaborar el Plan de concienciacién en Seguridad de la Informacién basado en el Esquema
Gubernamental de Seguridad de la Informacién (EGSI):

e Preparar el plan de formacién y concienciacién para la seguridad de la
e informacién y el cumplimiento del EGSI.
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e Realizar actividades continlas relacionadas con la concienciacién.
e Planificar charlas de Seguridad de Informacion para nuevos funcionarios.
e Plan de medidas disciplinarias para violaciones a la seguridad de la Informacién.

e) Elaborar un plan de seguimiento y control de la implementacién de las medidas de
mejora o0 acciones correctivas:

e Plan de control de implementacién de las medidas de mejora o acciones correctivas.
e Control de la efectividad de las medidas adoptadas

f)  Coordinar la elaboracion del Plan de Continuidad de Seguridad de la Informacién:

e Coordinar la elaboracion de un plan de continuidad de seguridad de la informacién.
e Coordinar la revision del plan con ejercicios y pruebas.
e Verificar los planes de recuperacion después de incidentes.

g) Orientar y generar un procedimiento adecuado para el manejo de los incidentes de
seguridad de la informacién detectados o reportados.

h) Coordinar la gestion de incidentes de seguridad con nivel de criticidad alto a través de
otras instituciones gubernamentales.

) Mantener la documentacion de la implementacion del EGSI debidamente organizada.

J)  Verificar el cumplimiento de las normas, procedimientos y controles de seguridad
institucionales establecidos.

k) Informar al Comité de Seguridad de la Informacién, el avance de la implementacién del
Esquema Gubernamental de Seguridad de la Informacién (EGSI), asi como las alertas que
impidan su implementacion:

e  Plan de comunicacién de los beneficios de la Seguridad de la Informacion
e Proponer objetivos de Seguridad de la Informacion

e Informe de resultados sobre indicadores medibles

e  Propuestas de mejoras en la Seguridad de la Informacion

e  Evaluacién de recursos necesarios para la Seguridad de la Informacién

) Previa la terminacion de sus funciones el Oficial de Seguridad realizara la transferencia
de la documentacion e informacién de la que fue responsable al nuevo Oficial de
Seguridad, en caso de ausencia, al Comité de Seguridad de la Informacién.

Articulo 3. - NOTIFICAR de conformidad a lo dispuesto en la disposicion transitoria primera del
Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 publicado en el Tercer Suplemento N° 509
- Registro Oficial de fecha viernes 1 de marzo de 2024 el cual sefiala “La designacién de Oficial
de Seguridad de la Informacion deberad ser ejecutada dentro del plazo de treinta (30) dias
posteriores a la publicacion del presente Acuerdo, y cuya designacién y/o cambio debera ser
comunicada inmediatamente a la Subsecretaria de Gobierno Electronico y Registro Civil del
Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, a través de las herramientas
que para el efecto se utilicen”, se dispone que por Secretaria General del GADM de Quinsaloma,
se proceda con la correspondiente comunicacién a la Subsecretaria de Gobierno Electrénico y
Registro Civil del Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, por los
medios designados por la institucién citada.

Articulo 4. - ENCARGAR a la Unidad de Comunicacion Institucional, la ejecucion y socializacién
de la presente Resolucion, a la Unidad de TICS su publicacion en la pagina web institucional; y, a
Secretaria General la publicacidn en el Registro Oficial.
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Articulo 5.- ACOGER en todo lo que no esté contemplado en la presente resolucién, lo
establecido en la Constitucién de la Republica del Ecuador, en la Ley Orgénica de
Telecomunicaciones, Ley Organica para la Transformacion Digital y Audiovisual, y Ley Organica
de Proteccion de Datos Personales, Codigo Organico de Organizacién Territorial y demas
normativa legal vigente aplicable a la materia.

Articulo 6.- La presente resolucidn entrard en vigencia partir de su notificacion.
DISPOSICION GENERAL

Primera: El Comité y Oficial de Seguridad de la Informacién, una vez capacitado debera reunirse
en su primera sesién y cumplir con las funciones sefaladas en la presente resolucién y en el
acuerdo ministerial indicado.

Segunda: Se dispone al Comité y Oficial de Seguridad de la Informacion en el marco de sus
responsabilidades, procedan a actualizar o implementar el Esquema Gubernamental de Seguridad
de la Informacién EGSI en un plazo determinado en el Acuerdo Ministerial Nro. MINTEL-MINTEL-
2024-0003 publicado en el Tercer Suplemento N° 509 — Registro Oficial de fecha viernes 1 de
marzo de 2024.

DISPOSICION TRANSITORIA UNICA:
Con el fin de fortalecer el conocimiento y formacién de quienes integraran el Comité y Oficial de
Seguridad de la Informacion del GADM Quinsaloma, la Direccién Administrativa y de Talento
Humano implementara un proceso de capacitacion sobre seguridad de la informacion y Ciber
seguridad, en un plazo no mayor de 60 dias.

NOTIFIQUESE Y CUMPLASE. -

Dada y firmada en el Despacho de Alcaldia del Cantén Quinsaloma, a 13 dias del mes de junio de

2025.
L
-ORISTHI AN BAN Lo
o o
Ing. Cristhian Danilo Aldaz Gonzalez
ALCALDE DEL CANTON QUINSALOMA

Elaborado por: Dr. Johmson Ritter Gémez Procurador Sindico
Aprobado por: Ing. Cristhian Aldaz Gonzalez Alcalde
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